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кCAЙовp БIC>

нa пiДотaвi pitшення ЕкcпеpтнoТ кoмiсiТ з пиTaЕIЬ пpoBеДolrнЯ Деp)I(aBI{oТ екcпеpтизи B офеpi
кpиIlToгpaфiuнoгo зaхисTy iнфopмaцii .{epжaвнoi олyжби опецiaльнoгo зв'язкy тa зaxисTy
iнфopмaцii Укpaihи, ПpoToкoЛ вiд 15.03.2019 J\ъ 39l.

oб'ект ексПеpTизи: Пpoгpaмний кoмплrкc кpиIlToгpaфiннoГo зaxиcTy Мrprх(rBих з'rднaнь
<Шифp-VPN) TЗ У 72.2 2з154898-004:201 8.

Poзpoблrний (вигoтoвлений): Toвapиствoм з oбме}кенolo вiДпoвiДaльнiстlo (CAЙФЕP БIC>
(кoд eДPПoУ 33349855).

Екопоpтний зaклaд: Toвщиствo з oбмrжrнoю вiДпoвiдaльнiстro (ЗAXИCT.ЮЕЙ)

Bиснoвки:
1. B об'rктi rкспеpTизи пpaBиЛЬнo pеaлiзoвaнo кpиПToГpaфi.rнi i}ЛгopиTМи, визнaненi
ДCTУ ГoCT 28147:2009 (в pежимi гaмyвaння зi звopотнiм зв'язкoм), ДCTУ 7624:2014
(в pежимi CBC), ГoCT з4.3II-95,ДCTУ 7564:2014.
2.B oб'сктi rкcпrpTизи ПpaBилЬнo pеaлiзoвaнo кpиПToГpaфiннi €rЛгopиTМи rпифpyвaння
DЕS, TDЕA, AЕS, визнaченi ДCTУ ISOДЕC 18033-3:2015 (в pежимi CBC, визнaчений
ДCTУ ISOДЕC 10116:2014).
3. B oб'eктi екопеpтизи пpaBиЛьнo pеa;liзoBallo ПpoToкoЛ aBToнoМнoгo yзГoД}кення клroчiв
в гpyпi тoчoк rлiптичнoi кpивoi Tипy [iффi-ГелЛIvlaнa (KANIDI{), визнaчений
п.8.2 ДCTУ ISoДЕс 15946-З:20|5.
4. B oб'ектi eкcПrpTизи пpaBилЬнo реaлiзoвaнo кpипToгpaфivнi zUIгopиTМи гeIпyBaIrня
sHA- 1, SHA-256, SнA-з 84, SFIA-S 12, визнaueнi .{CTУ ISOДЕC 1 0 l 1 8-3 :2005.
5. Фopмaт пoсиЛe}Iиx сеpтифiкaтiв вiдкpитих клтouiв, фopмaт cпиcкiв вiдкликaниx
сrpтифiкaтiв, пpoтoкoл BизIIaчeння cTaTyсy сepтифiкaTy, cTpyкTypa oб'eктниx iдeнтифiкaтopiв
Для кpиПтoaлГopитмiв, щo с Дep}кaBIIиМи cTaнДapTaМи, якi сTBopIoIoTЬся тa/a6o
BикopистoByloTЬcя в oб'ектi eкcпepTизи, вiдповiдaroTЬ BиМoгaМ нaкaзy Мiнiстеpcтвa тoстицii
Укparни тa Aдмiнiстpaцir ,{еpжaвнoi слylкби, опецiaльнoгo зв'язкy Ta ЗaхисTy iнфopмaцii
Укpaiни вiд 20.08.2012 }lb 12з615145З кПpo ЗaTBepД}кrннЯ BиMoГ дo фopмaтiв, отpyктypи тa
пpoтoкoлiв, Щo peaлiзyroться У нaДiйних зaоoбaх eЛекTpollнoгo цифpoвoгo пiдпиcy>,
зapесcтpoBalloГo y Miнiотеpствi roотицii Укpaiни 2О.08.20|2 зa J\Ъ 1398l2l7l0.
6. Aлгopитми фopмyвaння клroчiв шифpyвaння клточiв Ta зaxисTy oсoбистиx клrочiв
еЛекTpoIIнoгo цифpoвoгo пiдписy тa ocoбиcтиx клroчiв шифpyвaння, фopмaти TPaIIcпopTIIих
кoнтейнеpiв oсoбиcтиx клtoчiв еЛекTpoHHoгo цифpовoгo пiдписy Ta oсoбиcтиx клroчiв
шифpyвaння, фopмaти кoнтeйнеpiв збеpiГaння oсoбистиx клroчiв еЛrкTpol_Iнoгo цифpoвoгo
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пiдписy, oсoбистиx клroчiв rшифpyвaнIlЯ Ta сеpтифiкaтiв вiдкpитих клтoчiв, якi pеaлiзoвaнi,
cTвoploloTЬcЯ Ta BикopиcToByIoTЬся в об'ектi oкопеpTиЗи, вiдпoвiдaloTЬ BиMoгaм опiльнoгo
нaказy МiнiстеpстBa locTицii УкpaiЪи тa Aдмiнicтpaцii flеpжaвнoil олyжби опецiaльнoгo
зв'язкy Ta зaxиcTy iнфopмaцii УкpaiЪи вiд2l.|2.2013 J\Ъ 2782151689 <Пpo зaTBеpДкrнIIя BиMoг
Дo €lлГopиTМiв, фopмaтiв тa iнтеpфейсiв, щo pеaлiзyroTЬся y зacoбaх -й6py"a"HЯ Taнaдiйних
зacoбax rлoкTpoннoгo цифpoвогo пiдписy), зapr€стpoBalloгo в MiнicтеpЪЪвi юcтицii Укpaiни
27 .l2.2ОIз зa Np 2228 1247 59'
7. oб'rкт екcпopTизи вiДпoвiДaс BиМoГaM тexнiчнoгo зaBДaI]ня TЗУ 72.22з154898-004:2018
в чaстинi pеaлiзaцii фyнкцiй кpипToгpaфiuниx пrprTвopенЬ.
8. oб'eкт експrpTизи Мoжr бyти викopиcтaниЙ ДЛЯ кpиIlToгpaфi.rнoгo зaхиоTy iнфopмaцiТ з
oбмeжeним ДoсTyIIoМ (кpiм слyжбoвoi iнфopмaцii тa iнфopмaцii, щo сTaIIoBиTЬ Деp)I(aBIIy
тaсМницIo) тa вiдкpитoi iнфopмaцii, вимoгa щoДo зaxиcTy якoi вотaнoBленa зaкoнoМ.
oсoбливi yМoBи фeкoмeндaцii): дiя rксПеpTIIoГo BисI{oBкy ПoшиploсTьcя нa зpaзки oб'ектa
екcпrpTизи' y якиx кpиIlToгpaфi'rнi пеpeTBopення здiйснIoIoTЬcя пpoгpaМниMи МoДyJIяМи, щo
МaIoTЬ нacтyпнi знaченHя геrп-фyнкцiй:

кaтaлoг сiPlus v2.5
кaE'aлor' androj-d-armv7 -32
Kaтaлor' DIJтJ
libcсPPъib. Eo
libссPPт.ib. so ' reсipe
IibcсPPlib. a
llbCCPPLib . a. reсipо
кaЕaлoтl android-armv8-64
кaтaJtoг Dт,I,
libссPPlib. so
libссPPlib. so . reсipe
libссPPLib. a
libссPPLib. a. reсipe
кaтaлoг android-x86-64
кaЕlaлoтi DъL
libссPPLib. so
libссPPlib. so. reсipe
].ibссPPlib. a
libссPPLib . a. recipe
кaЕaлoп android-х86
кaтaлor'DLL
libссPPLib. so
libссPPLib. вo ' reсiPe
libCCPPLib. a
libссPPLj-b. a . reсipe
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кaтaлoD freebEd-x86-64
кatrалor, Dт,т.

libссpplibib. so
libссpplib. a
I(a,!aлoг freebsd-x86
libсq>pJ-ib, a
Kaтaлoг ios
CCPPLib-ios-сoпbined. a
1ibссPPlib- ioS- simц].ator . a
1ibссЕ,Е,IJj-b-ios. a
кa,тaлoг ]-inux-х86-64
Ka'laлoF DIJтJ
libcсpplib-].inux. so
libссPp].ib-linux. a
Кaтaлoг 1inuх-х86
кaE'aлoг DLт,
libссpplib-1inux. so
libссpplib-linux. a
кaвaлoп maсog
libCCPPLib, a
Kaтaлoг windolсз*х86-64
кaEaлor DI,т,
ссPPLib. lib
ссPPLib. dl]-
ссPPт,ib,Iib
кaтaлor windows-x86
Kaтaлoг DT,L
cсPPlib. d].].
ссPPlib.]-ib
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ссРPъib.lib
кaEaлoгi сj.vPN
KaEaлoF andfoid
сiч>n-O.?.?.apk
кaтaлoг freebвd-х86-64
сivPNserver
сivPN-selv
libсipher-opens sl_engine . so
libсr1pto. so. 1 .1
1ibвs1'so.1.1
кa,t'aлor' freebsd-х8 6
сi-vPNserver
сivPN_Eerv
].ibсiPher-engine. so
libсrlPto. so.1.1
].ibss].. so.1.1
кaтaлoг ].inux-х86-64
сivPNserver
civPN sёrv
libcifiЬer_opengsl_engine . so
libсrypto.вo.1.1
libEsl. so.1.1
Iсaтaлoг lj.nux-х86
сivPNserver
сivPN-serv
}ibciPher-oPensв1-engine . so
libсqlPto. Eo.1. 1
libssL. so. L. 1
кa,тaлoг цrасosx-x86-64
сivPNserver
CiVPN serw
l ibсip-her-opens s]-_engi ne . dУ1 ib
J.ibсщpto.dylib
libзsl. dylib
I(aтaлoг windows-x86-x64
сiPher-engine. d11
сivPNserver. e:<e
сivPN-serv. eхe
libсrlрto- ]._1 -x64 . dll
libsg1-1-1-х64. dlI
lzo2 . dl].
кaв'aлoт' windoтгs-х86
сipher-engine. dll
сivPNserver. eхe
сivPN_sёlv. exe
libсr1рto-1-1 . d1]"
libsв1-1 1.dll
1zo2 . d]-l
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Poзpaxyнoк гeш-фyнкцiй здiйcнoнo BiДIIoвiднo Дo ГoCT З4.зll-95 з ypaxyвal{няМ знaчення
IryлЬoBoгo cTapToBoгo BeкTopa Ta ДкЕ J\Ъ 1 з ДoДaткa J\Ъ 1 дo Iнcтpyкцii пpo Пopядoк
пoоTaчaння i BикopиcTa}IHя клЮЧiB Дo зaсoбiв кpипToгpaфiннoгo iu*r.ry iнфоpмaцiТ,
зaTBepД}кeнoТ нaкшoм AдмiнiсTpaцiТ fiеpжaвнoi слyхсби cПeцiaЛЬнoгo зв'язкy тa^ зaхистy
iнфopмaцii УкpaiЪи вiд 12.О6.2007 Nb lI4, зapeесTpoвalloi в Miнiстеpствi roстицii Укpaiни
25.06.2007 зa Ns 729 l Iз996.

Tеpмiн дii експеpтнoГo BиснoBкy _ Дo 15.03'2024.

Гo J8

o.М. Чayзoв

,.)

a_'\

i::.)
,\:)

г_i
(-)

at;
1:

'.. .,1...


